INTRATONE-Richtlinien zur Verarbeitung personenbezogener Daten

("Datenschutz-Richtlinien")

Die Firma INTRATONE ist sich bewusst, wie wichtig die Vertraulichkeit von Daten ist, und
verpflichtet sich in hohem MaBe zum Schutz personenbezogener Daten.

Die vorliegenden Datenschutz-Richtlinien verfolgen das Ziel, die betroffenen natiirlichen
Personen Uber die eingegangenen Verpflichtungen und getroffenen MaBnahmen zu infor-
mieren, mit denen die Firma INTRATONE fir den Schutz personenbezogener Daten sorgt.

Dies geschieht im Rahmen der Vorschriften zum Schutz personenbezogener Daten:

- der Datenschutz-Grundverordnung Nr. 2016/679 des Parlaments und des Rates
vom 27. April 2016 (DSGVO)
- des Bundesdatenschutzgesetzes vom 30. Juni 2017 (BDSG)

Die vorliegenden Datenschutz-Richtlinien kénnen sich entsprechend der gesetzlichen und
regulatorischen Grundlagen und der Vorgaben der deutschen Datenschutzaufsichtsbeho6r-
den andern.

Ubergeordnete Verpflichtungen/Ziele

Die Firma INTRATONE verpflichtet sich, insbesondere die folgenden Punkte einzuhalten:

- Die Firma INTRATONE wird die Privatsphare ihrer Kunden und der Nutzer ihrer Pro-
dukte oder Dienstleistungen wahren.

- Sie sendet Werbemitteilungen nur zu, wenn die betreffende Person ausdriicklich
darum gebeten hat. Diese kann ihre Einwilligung jederzeit frei widerrufen.

- Die Firma INTRATONE uUbermittelt oder verkauft keine personenbezogenen Daten
ihrer Kunden oder Nutzer ihrer Produkte und Dienstleistungen.

- Die Firma INTRATONE ist bestrebt, die Sicherheit und Vertraulichkeit der Daten der
betroffenen Personen entsprechend der gesetzlichen Vorgaben aus der Daten-
schutz-Grundverordnung und dem Bundesdatenschutzgesetz sicherzustellen und
zugleich den betrieblichen Erfordernissen der Firma INTRATONE und ihrer Kunden
Rechnung zu tragen.

- Die Firma INTRATONE bertlicksichtigt die Datenschutzvorschriften vorausschauend
bei der Entwicklung von IT-Produkten und -Dienstleistungen, die flr die Verarbei-
tung personenbezogener Daten bestimmt sind oder zu diesem Zweck verwendet
werden kénnen.

- Die Firma INTRATONE verpflichtet sich, die Wahrnehmung der Rechte, die den be-
troffenen natirlichen Personen nach den gesetzlichen Vorschriften zustehen, zu er-
leichtern und Anfragen betroffener Personen zeitnah zu beantworten.

Geltungsbereich
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Die vorliegenden Datenschutz-Richtlinien gelten fir alle Kunden und Nutzer der Produkte
und Dienstleistungen der Firma INTRATONE.

Verantwortlicher

Der Verantwortliche flr die Verarbeitung von personenbezogenen Daten ist die
Firma INTRATONE.

INTRATONE GmbH
Niederkasseler Lohweg 191
40547 Dlisseldorf
0211 /6017 700
info@intratone.de

Erhobene Daten — Zwecke — Rechtsgrundlage der Verarbeitung

Was sind personenbezogene Daten?

~Personenbezogene Daten" bezeichnet alle Informationen, mit denen eine natulrliche Per-
son direkt (zum Beispiel Uber einen Nachnamen, Vornamen) oder indirekt (zum Beispiel
Uber pseudonymisierte Daten wie eine eindeutige Kennung) identifiziert werden kann.

Die personenbezogenen Daten umfassen Informationen wie die Postanschrift/E-Mail-Ad-
resse, Mobiltelefonnummer, Benutzernamen, berufliche Angaben und finanzielle Daten. Zu
den personenbezogenen Daten kénnen auch eindeutige numerische Kennungen wie die IP-
Adresse oder die MAC-Adresse eines Mobilgerats sowie Cookie-IDs gehdren.

In welcher Art und Weise werden Ihre personenbezogenen Daten erhoben?

Die Firma INTRATONE stellt sicher, dass ausschlieBlich die flr die Erbringung ihrer
Dienstleistungen zwingend erforderlichen Daten gesammelt werden.

Die von der Firma INTRATONE erhobenen Daten werden je nachdem:

- direkt beim Kunden oder Nutzer ihrer Produkte oder Dienstleistungen erhoben;
- Uber Kontaktformulare erhoben, die von der betroffenen Person :

o auf den Internetseiten der Firma INTRATONE ausgefiillt werden
(https://www.intratone.com/de/contact/ );

o oder in den Fragebdégen, Anwendungen, Geraten oder Seiten der Produkte
oder Dienstleistungen der INTRATONE-Marken, insbesondere: INTRATONE,
KIBOLT, SEESEE etc.

o oder in Geschaftsunterlagen;

- beim Abschluss oder der Unterzeichnung von Vertréagen und/oder Bestellscheinen
erhoben;

- indirekt Uber Dritte, einschlieBlich anderer Unternehmen der INTRATONE-Gruppe,
erhoben.


mailto:info@cogelec.fr
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Die Firma INTRATONE unterrichtet die betroffene Person bei der Anmeldung zu ihren
Dienstleistungen auf dem Formular flr die Datenerfassung Uber die Angaben, die fir die
Erbringung des Dienstes obligatorisch sind, durch das folgende Zeichen: « * ». Fillt die
betroffene Person die als Pflichtfelder gekennzeichneten Felder nicht aus, kann sie sich
nicht anmelden und die von der Firma INTRATONE zur Verfligung gestellten Dienstleistun-

gen nicht nutzen.

Auf welcher Rechtsgrundlage beruht die Verarbeitung von personenbezogenen Daten?
Je nach Zweck, fir den die Daten verwendet werden, kann die Rechtsgrundlage, auf der

die Datenverarbeitung beruht, sein:

- Einwilligung der betroffenen Person
- berechtigtes Interesse der Firma INTRATONE, das in Folgendem bestehen kann:

o Betrugspravention

o Sicherung der Tools (Schutz und Sicherheit der Daten gewahrleisten, dafir
sorgen, dass sie korrekt funktionieren und standig verbessert werden)

o Verbesserung ihrer Produkte und Dienstleistungen, das heiBt Verstehen
des Bedarfs von Kunden und Nutzern und Anpassung der Produkte und
Dienstleistungen an diesen Bedarf

- Erfillung eines Vertrags und im Einzelnen die Lieferung von Produkten und/oder
Erbringung von Dienstleistungen; insofern ist die Datenverarbeitung erforderlich im
Sinne des Art. 13 Abs. 2 lit. e) DSGVO, da anderenfalls der Vertrag nicht erfullt

werden kann.

- die Einhaltung einer gesetzlichen Pflicht, wenn die Datenverarbeitung durch die gel-
tenden Rechtsvorschriften vorgeschrieben ist.

Zweck

Erhobene Daten

Rechtsgrundlage

Anfrage eines Kostenvoranschlags

Kauf- und Auftragsverwaltung

Vertragsabschluss

Verwaltung der Lieferung und/oder
Installation von Produkten

Rechnungswesen / Kundenfakturie-
rung

Identifizierungsdaten:
Geschlecht;

Name und Vorname;
Anschrift;
E-Mail-Adresse;
Telefon-, Fax- und/oder
Mobilfunknummer.

YV VYV VYV

Unternehmensdaten:
» Name des Unternehmens;
» Kontaktinformationen des
Unternehmens;
» Funktion, Position, Status
der betroffenen Person in-
nerhalb des Unternehmens;

Durchfiihrung vor-
vertraglicher MaB-
nahmen

Erflllung eines
Vertrages

Erflllung eines
Vertrages

Erflllung eines
Vertrages

Erflllung eines
Vertrages




BEITEN BURKHARDT

6. November 2018

Management von Streitsachen/von
Forderungen

» Branche.

Informationen wirtschaftlicher und
finanzieller Art:

» Post- oder Bankidentitats-

nachweis;

> Kreditkartennummer;
Schecknummer;
Angaben zur Zahlung der
Rechnungen: Zahlungsbe-
dingungen, eingerdumte
Rabatte, erhaltene Be-
trage, Restbetrage, offene
Betrage.

>
>

Erflllung eines

Vertrages und

Rechtliche Ver-
pflichtung

Zugang und Verwaltung des Zu-
gangs zu den INTRATONE-
Management-Plattformen

> Name und Vorname;
» Benutzerkennung.

Erflllung eines
Vertrages

Verwaltung von Kunden-/ Nutzeran-
fragen (technische Unterstit-
zung/Beratung, Auskinfte, Telefon-
support)

> Name und Vorname;
» Telefonnummer;
» [E-Mail-Adresse.

Erflllung eines
Vertrages

Erstellung von Geschaftsstatistiken

» Name und Vorname;
» Telefonnummer;

Berechtigtes Inte-
resse

Verwaltung von Meldungen/Be-
fragungen

» E-Mail-Adresse;

Anschrift;

Informationen Uber das ge-
lieferte Produkt oder die er-
brachte Dienstleistung.

Berechtigtes Inte-
resse

Nutzung der INTRATONE-
Anwendungen und/oder Gerate

» Name und Vorname;
Telefonnummer;

> E-Mail-Adresse;

» Kennungen.

Erflllung eines
Vertrages

Newsletter abonnieren / kommerzi-
elle Kommunikation

> Name und Vorname;

Einwilligung
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Verwaltung einer Widerspruchsliste » E-Mail-Adresse. )
Rechtliche Ver-
pflichtung
Berechtigtes In-
teresse (fur die
Cookies, die eine
reibungslose
Funktionsweise
. o K der Website er-
Online Navigation Cookies/Messung > IP-Adresse; méglichen, und
der Besucherzahlen » Cookies, Tracker. die Sicherheit der
Website gewdhr-
leisten)
Einwilligung flr die
anderen
» Name und Vorname;
Verwaltung der Anfragen zur Wahr- > Anschrlft; .
h der Recht betroffe- » E-Mail-Adresse; Rechtliche Ver-
nenmung der Rechte von betrofte > Ausweiskopie, soweit erfor- pflichtung
nen Personen derlich.

Empfanger von personlichen Daten

Empféanger bei COGELEC

Die Firma INTRATONE ist Bestandteil der COGELEC-Gruppe, die ihren Sitz in Frankreich
hat. Muttergesellschaft ist die COGELEC SA, ZI de Maunit, 370 rue de MAUNIT - 85290
Mortagne sur Sevre, Frankreich.

Die personenbezogenen Daten werden von der Firma INTRATONE an die COGELEC SA wei-
tergegeben, um gesetzlichen Verpflichtungen nachzukommen, Betrugshandlungen zu ver-
hindern und/oder ihre Produkte und/oder Dienstleistungen abzusichern, ihre Produkte und
Dienstleistungen zu verbessern, oder nachdem die Einwilligung der betroffenen Person ein-
geholt wurde.

Die Empfanger dieser Daten sind Personen bei COGELEC, die fir das Marketing und/oder
den Vertrieb, die MaBnahmen zur Kundenbetreuung und -akquise, fir Verwaltungstatig-
keiten, informatorische und technische Aufgaben zustdndig sind, sowie die ihnen vorge-
setzten Personen.

Nicht zu INTRATONE bzw. COGELEC gehbérende Empfanger

INTRATONE Ubermittelt oder verkauft keine personenbezogenen Daten ihrer Kunden oder
Nutzer ihrer Produkte und Dienstleistungen, auch nicht zu kommerziellen Zwecken.
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Die personenbezogenen Daten kdnnen jedoch im Namen und im Auftrag von INTRATONE
durch vertrauenswiirdige Dienstleister verarbeitet werden.

In diesem Fall vergewissert sich die Firma INTRATONE, dass alle Dienstleister, mit denen
sie zusammenarbeitet, die Vertraulichkeit und Sicherheit der Daten wahren.

Die Firma INTRATONE kann die Erbringung von Dienstleistungen, die die Verarbeitung von
personenbezogenen Daten ihrer Kunden und/oder Nutzer ihrer Produkte und Dienstleis-
tungen erfordern, beispielsweise beauftragen bei:

Dienstleistern, die die Firma INTRATONE beim Management der Kundenbeziehung
(CRM) und der Web-Analyse unterstlitzen;

Marketing- und/oder Webagenturen, die die Websites der Firma INTRATONE,
Werbe-, Marketing- und kommerzielle Kampagnen erstellen;

Dienstleistern, die einen Produktlieferdienst ibernehmen;

Vertriebspartnern fiir die Produkte der Firma INTRATONE;

Installateuren flr die Produkte der Firma INTRATONE;

Dritten, die die Firma INTRATONE dabei unterstitzen und ihr helfen, IT-
Dienstleistungen zu erbringen (Anbieter von Plattformen fliir Hosting-Dienstleistun-
gen, Dienstleistungen der Wartung und des technischen Supports fiir die Datenban-
ken sowie flr die Software und Anwendungen, die Daten Uber Kunden und/oder
Nutzer der Produkte und Dienstleistungen der Firma INTRATONE enthalten kénnen
(diese Dienste kénnen manchmal den Zugang zu den Daten erfordern, um die be-
auftragten Aufgaben zu erfillen);

Zahlungsdienstleistern fiir den Zweck der Uberpriifung der Kunden-Angaben, wenn
dies flr den Abschluss eines Vertrags mit Kunden und/oder Nutzern unserer Pro-
dukte erforderlich ist;

Dienstleistern, die die Firma INTRATONE beraten (Sicherheitsprifer, Rechtsberater,
Wirtschaftsprifer usw.).

Die Firma INTRATONE kann die personenbezogenen Daten darlber hinaus gege-
benenfalls weitergeben, um:

einer gesetzlichen Verpflichtung nachzukommen,

ihre Nutzungs-/Verkaufsbedingungen, die vom Kunden und/oder Nutzer akzeptiert
wurden, durchzusetzen oder anzuwenden, oder um ihre Rechte, das Eigentum o-
der die Sicherheit der COGELEC-Gruppe, ihrer Kunden oder Beschaftigten zu
schitzen,

wenn die Firma INTRATONE uber die Einwilligung der betroffenen Person ver-
flgt,

wenn das Gesetz es aus anderen Griinden zuldsst.

Aufbewahrungsfristen fiir Daten

Die Firma INTRATONE speichert personenbezogene Daten nur so lange, wie es fir die Zwe-
cke, flr die sie erhoben wurden, erforderlich ist, und unter Einhaltung der geltenden
Rechtsvorschriften.



BEITEN BURKHARDT

6. November 2018

Verarbeitungszweck

Speicherdauer

Rechtsgrundlage

Verwaltung von Dateien
von Kunden und
potenziellen Kunden

Allgemeiner Grundsatz:

Personenbezogene Daten Uber
Kunden dirfen nicht Gber die flr
die Abwicklung der Geschaftsbe-

ziehung unbedingt notwendige
Dauer hinaus gespeichert werden,
mit Ausnahme der Daten, die flr
den Nachweis eines Rechts oder
eines Vertrags notwendig sind und
die gemaB den anwendbaren ge-
setzlichen Bestimmungen Uber die

Aufbewahrungsfristen fir Blicher
und Unterlagen, die bei Aufnahme
der Geschéaftstatigkeit erstellt wur-
den, aufbewahrt werden durfen.

Art. 17 Abs. 1 lit. a)
DSGVO

Zwischen Gewerbetreiben-
den oder zwischen Gewer-
betreibenden und Nichtge-
werbetreibenden abge-
schlossene Vertrage

6 Jahre

§ 257 HGB, § 147 AO

Auftragsverwaltung

10 Jahre

§ 257 HGB, § 147 AO

Liefermanagement

10 Jahre

§ 257 HGB, § 147 AO
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§ 257 HGB, § 147 AO
Rechnungsverwaltung 10 Jahre
Buchhaltung und insbeson- § 257 HGB, § 147 AO
dere Verwaltung von Kun-
denkonten 10 Jahre

Verwaltung einer Kunden-
datei zu Werbezwecken (E-
Mailings, Telefonanrufe,
Faxe, SMS usw.)

Die Kundendaten werden wah-
rend der Dauer der Geschafts-
beziehung gespeichert.

Sie werden zu Zwecken der
weiteren werblichen Anspra-
che der Kunden hdchstens
2 Jahre ab dem Ende dieser
Geschiaftsbeziehung gespei-
chert.

Artikel 6 Abs. 1 S. 1 lit. f)
DSGVO

Erstellung und Verwaltung
einer Datei potenzieller
Kunden

2 Jahre ab ihrer Erhebung
durch den Verantwortlichen o-
der der letzten Kontaktauf-
nahme durch den potenziellen
Kunden

Artikel 6 Abs. 1 S. 1 lit. f)
DSGVO

Verwaltung eines Newslet-
ters

Bis zur Abmeldung der be-
troffenen Person, solange also
eine Einwilligung vorliegt

Artikel 6 Abs. 1 S. 1
lit. a) DSGVO
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Die Daten zu den Bankkarten

miissen geloscht werden, so-

bald die Transaktion durchge-
fithrt worden ist (Loschung
nach der tatsachlichen Zah-

lung).
Sie kdonnen in Zwischendateien|Art. 17 Abs. 1 lit. a), Abs.
fiir Beweiszwecke im Fall einer 3 lit. e) DSGVO

etwaigen Einwendung gegen
Aufbewahrung von Kredit- |die Transaktion fiir eine Dauer
kartennummern von maximal 15 Monaten ge-
speichert werden, um die Mog-
lichkeit der Nutzung von Ter-
mindebetkarten zu beriicksich-
tigen.

Gewerbetreibende diirfen die
Angaben zur Kartenpriifnum-
mer nicht iiber die fiir die
Durchfiihrung der einzelnen
Transaktion notwendige Zeit
hinaus speichern, auch nicht
Kartenprifnummer der |bei aufeinanderfolgenden Zah-

Bankkarte (CVV2) lungen oder Speicherung der

Kartennummer fiir spatere Ein- Art. 17 Abs. 1 lit. a)

kaufe. DSGVO

Dateniibertragung — Datenspeicherort

Die Firma INTRATONE nimmt keine Datenidbermittlung in Ldnder auBerhalb der Europai-
schen Union vor.

Die personenbezogenen Daten der Kunden und/oder Nutzer der Produkte und Dienstleis-
tungen der Firma INTRATONE werden auf in Frankreich befindlichen Servern der COGELEC
SA gespeichert, die hiermit einen technischen Dienstleister als Auftragsverarbeiter beauf-
tragt hat. Da die COGELEC SA die Webseiten der COGELEC-Gruppe betreibt, werden samt-
liche personenbezogenen Daten, die Uber die Webseite der Firma INTRATONE
(https://www.intratone.com/de/de/) erhoben werden, direkt in Frankreich erhoben und
verarbeitet.
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Physische und logische Sicherheit der personenbezogenen Daten

Sowohl die Firma INTRATONE als auch die COGELEC SA haben die notwendigen techni-
schen und organisatorischen MaBnahmen flir den Schutz der Systeme zur Verarbeitung
personenbezogener Daten getroffen und umgesetzt, um ein bdswilliges Eindringen zu ver-
hindern und jedem Verlust, jeder Anderung oder Verbreitung der Daten an unbefugte Per-
sonen vorzubeugen. Dies gilt insbesondere fiir die Ubermittlung der Daten nach Frankreich,
wo sie gespeichert und weiter verarbeitet werden.

Die Firma INTRATONE und die COGELEC SA haben jeweils fir ihren Zustandigkeitsbereich
Verzeichnisse Uber die Verarbeitung personenbezogener Daten, in denen die technischen
und organisatorischen SicherheitsmaBnahmen erfasst sind, erstellt und aktualisiert sie re-
gelmaBig.

Es ist eine Protokollierung der Zugriffe auf die personenbezogenen Daten der Kunden und
Nutzer gewahrleistet.

Die Firma INTRATONE legt die MaBnahmen fest und setzt sie um, mit denen die Vertrau-
lichkeit der Daten gewdhrleistet werden kann, insbesondere durch SensibilisierungsmaB-
nahmen bei den Mitarbeitern und Empfehlungen zu den bewdahrten Praktiken in Bezug auf
die Benutzung ihrer Arbeitsplatzrechner.

Sowohl die Firma INTRATONE als auch die COGELEC SA verlangen von ihren IT-
Dienstleistern, dass sie ausreichende Garantien bieten, um die Sicherheit und Vertraulich-
keit der personenbezogenen Daten sicherzustellen.

Sie vergewissern sich, dass die IT-Dienstleister alle Vorkehrungen treffen, um eine unbe-
fugte Verbreitung oder Anderung der Daten zu verhindern, dass diese keine Fernwartungs-
arbeiten ohne ihre Kontrolle vornehmen und die Daten bei Beendigung des Vertrags zu-
riickgeben.

Rechte der betroffenen Person

Recht auf Auskunft, Berichtigung, Einschrdnkung und Léschung
Nach der Datenschutz-Grundverordnung hat jede natlirliche Person ein Recht:

- auf Auskunft zu den Daten,

- auf Berichtigung der Daten,

- auf Léschung der sie betreffenden Informationen nach den Bedingungen, die
in Artikel 17 DSGVO festgelegt sind,

- auf Einschrankung der Verarbeitung.

Recht auf Widerspruch
Natlrliche Personen haben ebenfalls das Recht auf Widerspruch gegen die Verarbeitung
ihrer personenbezogenen Daten, wenn diese Verarbeitung zur Wahrung der berechtigten
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Interessen der Firma INTRATONE erfolgt und Griinde vorliegen, die sich aus der besonde-
ren Situation der betroffenen Person ergeben, sowie jederzeit gegen die Verwendung der
Daten flir Zwecke der Direktwerbung oder des Profilings (Artikel 21 DSGVO).

Recht auf Widerruf

Sofern eine natirliche Personen der Firma INTRATONE eine Einwilligung in die Datenver-
arbeitung erteilt hat, kann sie diese Einwilligung jederzeit mit Wirkung fur die Zukunft frei
widerrufen. Die RechtmaBigkeit der Datenverarbeitung auf Basis der Einwilligung vor deren
Widerruf bleibt durch den Widerruf unberihrt.

Recht auf Ubertragbarkeit Ihrer Daten

Eine Person, die der Firma INTRATONE Daten zur Verfiigung gestellt hat, verfiigt zudem
tiber ein Recht auf Ubertragbarkeit dieser Daten. GemaB Artikel 20 der DSGVO hat die
betroffene Person das Recht, die sie betreffenden personenbezogenen Daten, die sie der
Firma INTRATONE bereitgestellt hat, in einem strukturierten, gangigen und maschinenles-
baren Format zu erhalten, und hat das Recht, diese Daten einem anderen Verantwortlichen
ohne Behinderung von der Firma INTRATONE, der die personenbezogenen Daten bereit-
gestellt wurden, tUbermitteln zu lassen.

Die betroffene Person kann ihre Rechte wahrnehmen, indem sie sich an die
Firma INTRATONE entweder per E-Mail an dpo@cogelec.fr oder per Post an die folgende
Adresse wendet: Intratone GmbH, Niederkasseler Lohweg 191, 40547 Disseldorf. Sofern
begriindete Zweifel an der Identitat der betroffen Person, welche die vorstehenden Rechte
geltend macht, bestehen, hat diese ihre Identitat nachzuweisen.

Keine automatisierte Entscheidungsfindung
Eine automatisierte Entscheidungsfindung einschlieBlich Profiling gemaB Art. 22 Abs. 1 und
4 DSGVO findet seitens der Firma INTRATONE nicht statt.

Recht auf Einreichung einer Beschwerde bei einer Aufsichtsbehérde

SchlieBlich kann die betroffene Person gegebenenfalls eine Beschwerde bei der zustandigen
Datenschutzaufsichtsbehdrde einreichen, wenn sie der Auffassung ist, dass die Datenver-
arbeitung durch die Firma INTRATONE gegen die gesetzlichen Vorschriften verstoBt.



